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К читателю

И.И. Шувалов,  
Первый заместитель  

Председателя Правительства  
Российской Федерации

В условиях глобальной экономики межгосударственное 
объединение БРИКС играет определяющую роль в контексте 
формирования справедливой и демократической системы 
многополярных международных отношений, базирующейся 
на центральной роли Организации Объединенных Наций и 
уважении международного права. Сотрудничество со страна-
ми БРИКС является стратегическим направлением внешней 
политики Российской Федерации, что подчеркивается в ут-
вержденной Президентом России В.В. Путиным Концепции 
внешней политики.

Практическое взаимодействие в рамках БРИКС охваты-
вает торгово-экономическую, научно-техническую, сельско-
хозяйственную, гуманитарную, природоохранную и другие 
сферы. По итогам председательства России в БРИКС в 2015–
2016 гг. начата работа по новым трекам (энергоэффектив-
ность, промышленность, миграция, телекоммуникации, эко-
логия, содействие международному развитию). На современ-
ном этапе одним из важнейших и перспективных направлений 
становятся информационно-коммуникационные технологии 
(далее – ИКТ), в более широком плане – «цифровая экономи-
ка».

Значимость сотрудничества в данной сфере подчеркнута в 
Концепции участия России в объединении БРИКС, прямо 
устанавливающей, что одной из основных наших целей явля-
ется поэтапное создание общего информационного простран-
ства государств – участников БРИКС.
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В соответствии с Уфимской декларацией, принятой на VII 
Саммите БРИКС 9 июля 2015 г., сотрудничество государств-
членов в сфере ИКТ развивается в таких областях, как: обмен 
информацией и передовой практикой; эффективная коорди-
нация мер по противодействию киберпреступности; взаимо-
действие по вопросам реагирования на компьютерные инци-
денты в области компьютерной безопасности; совместные про-
екты в области НИОКР; разработка международных норм, 
принципов и стандартов. Взаимодействие в рамках БРИКС бу-
дет содействовать реализации национальных интересов в ин-
формационной сфере, определенных в Доктрине информаци-
онной безопасности Российской Федерации, утвержденной 
Указом Президента РФ от 5 декабря 2016 г. № 646.

Вместе с тем расширение использования ИКТ в междуна-
родных отношениях не только дает очевидные преимущества, 
но и несет серьезные риски. Участники БРИКС, выступая за 
открытый, целостный и безопасный Интернет, считают, что 
государства должны на равноправной основе принимать учас-
тие в его развитии и функционировании. Рост злоупотребле-
ний ИКТ и использование их в противозаконных, прежде все-
го в террористических, целях представляют угрозу междуна-
родному миру и безопасности. В ответ на подобные угрозы 
государства – участники БРИКС выступают за укрепление 
международного сотрудничества в борьбе с использованием 
ИКТ в преступных, террористических и иных противоправ-
ных целях, идущих вразрез с задачами обеспечения между-
народного мира, стабильности и безопасности.

Подготовленное монографическое исследование включает 
рассмотрение широкого круга вопросов правового регулиро-
вания взаимодействия государств – членов БРИКС в инфор-
мационной сфере, что представляется весьма актуальным и 
востребованным в современных условиях. Обеспечение зако-
нодательной основы формирования информационного обще-
ства и создание эффективных механизмов сотрудничества 
БРИКС по преодолению информационных угроз и вызовов об-
условлены характером развития современных международ-
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ных отношений. Россия поддерживает идею закрепления в 
международном праве концепции информационного сувере-
нитета государства, или «киберсуверенитета», как определя-
ют его представители Китайской Народной Республики.

Издание будет стимулировать интерес научного сообщест-
ва к проблемам формирования международного права в сфере 
информационной безопасности на примере национального за-
конодательства и правоприменительной практики госу-
дарств – членов БРИКС и послужит научным подспорьем для 
дальнейшего экономического и технологического развития 
БРИКС с учетом расширяющегося применения информаци-
онных и компьютерных технологий.
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введение

Т.Я. Хабриева,  
директор ИЗиСП,   

академик Российской академии наук,   
член-корреспондент  Международной академии  

сравнительного права,   
доктор юридических наук, профессор,   

заслуженный юрист Российской Федерации,   
заслуженный юрист Республики Татарстан,   

вице-президент Российской академии наук,   
член Европейской комиссии  за демократию через право   

(Венецианской комиссии Совета Европы)

На протяжении последних десятилетий термин «инфор-
мация», находящийся главным образом в фокусе внимания 
математических и философских наук, постепенно приобрета-
ет такой смысл, что его уже можно рассматривать как уни-
версальную категорию человеческого бытия. Концепция «ин-
формационного общества» (например, закрепленная в рос-
сийской Стратегии развития информационного общества на 
2017–2030 годы), определяющая его как общество, в котором 
информация и уровень ее применения и доступности об-
условливают экономические и социокультурные условия 
жизни граждан, наглядно это подтверждает. Информация, 
влияя на все стороны общественной жизни, из технологиче-
ского средства взаимодействия людей, их объединений, в том 
числе производственных единиц, превращается в необходи-
мое условие развития общества. 

В постиндустриальном обществе, по всей видимости, прои-
зойдет переоценка не только места и роли информации в жиз-
ни человека, государства, мирового сообщества, но и правовой 
концепции самой информации, понимаемой в настоящее вре-
мя как любые сведения, сообщения, данные независимо от их 
оформления, а информационное право выйдет за рамки полу-
периферийного состояния и приобретет значение если не ос-
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новной, то важнейшей отрасли законодательства и права в 
целом. 

Пока делаются лишь первые шаги в оформлении различ-
ных правовых концепций информационного развития. Одна из 
них – это формирование информационного пространства, или 
киберпространства, как его принято обозначать в зарубежной 
науке. Проблема определения содержания понятия киберпро-
странства с точки зрения и юридической науки, и теории пра-
ва, и международного права все больше привлекает внимание 
ученых-юристов. Это обусловлено, с одной стороны, важными 
теоретическими вопросами определения места киберпро-
странства среди иных видов правовых пространств, с другой – 
динамично развивающимися ИКТ. Последние зачастую на-
правлены на достижение неправомерных целей, которые мо-
гут оказывать деструктивное воздействие на развитие 
индивидов и государств. 

Современный мир и международные отношения неразрыв-
но связаны не только с увеличением числа угроз безопасности, 
но и с их качественным наполнением. Угрозы международному 
правопорядку и национальной безопасности государства могут 
исходить (а нередко и исходят) от новых видов средств причи-
нения ущерба государствам и их потенциалу, в том числе при 
использовании ИКТ. 

Международное право еще не в полной мере отражает зна-
чение киберпространства и возможность его освоения для ре-
ализации фундаментальных задач. Система общепризнанных 
принципов и норм международного права постепенно склады-
валась после принятия Устава ООН и последующих междуна-
родных правовых актов, когда научно-технический прогресс 
еще не достиг современного уровня, в том числе в области те-
лекоммуникаций. 

Применение общепризнанных принципов и норм междуна-
родного права к регламентации отношений в киберпростран-
стве сопряжено с определенными сложностями в трактовке 
этих принципов и норм с точки зрения юридической науки, 
правотворческой и правоприменительной практики. Это об-
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условлено, с одной стороны, новизной киберпространства как 
объекта международно-правового регулирования, а с дру-
гой – несовершенством действующих механизмов междуна-
родно-правового регулирования в области использования 
ИКТ.

Таким образом, киберпространство – новая правовая кате-
гория, которая до настоящего времени не получила должного 
международно-правового оформления на универсальном 
уровне, в связи с этим отсутствуют и международно-право-
вые обязательства в области кибербезопасности1. В то же вре-
мя противоправные действия по нарушению устойчивости на-
ционального киберпространства и, соответственно, прав госу-
дарства, а также физических и юридических лиц не редкость, 
а их способность нанести ощутимый ущерб функционирова-
нию экономики и других важных сфер жизнедеятельности го-
сударства становится серьезным вызовом международному и 
национальным правопорядкам. В связи с этим формирование 
международно-правовых подходов к обеспечению кибербез-
опасности и охране киберпространства – насущная задача, в 
том числе для юридической науки. 

Правовой мониторинг показывает, что вопросы междуна-
родной информационной безопасности точечно регламентиру-
ются посредством международно-правовых и международ-
ных актов, принимаемых на различных уровнях. Следует 
учитывать специфику такого рода актов, их правовую приро-
ду, особенности имплементации на внутригосударственном 
уровне и применения во внутригосударственных отношениях.

Для Российской Федерации несомненный интерес пред-
ставляет сотрудничество с государствами БРИКС по многим 
направлениям, связанным с киберпространством и ИКТ. 

Опыт БРИКС как межгосударственного объединения, не 
являющегося международной организацией, содержит огром-

1
 Представляет интерес проект Конвенции об обеспечении международной инфор-

мационной безопасности, подготовленный Советом Безопасности российской 
Федерации. urL: http://www.scrf.gov.ru/documents/6/112.html
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ный научный потенциал, поскольку в рамках этой структуры 
посредством актов, формально не обладающих юридической 
обязательностью, но имеющих весомое политическое значе-
ние для государств-участников, возможно наиболее эффек-
тивно выстраивать систему отношений при использовании 
ИКТ для поддержания международной информационной без-
опасности. 

Несомненно, странам БРИКС необходимо развивать взаи-
модействие в сфере кибербезопасности, поскольку такой фор-
мат позволяет вовлекать в него стратегических партнеров 
Российской Федерации и на основе взаимных договоренно-
стей вырабатывать оптимальные подходы, согласовывая свои 
национальные приоритеты по вопросам, связанным с цифро-
вым пространством. 

В Доктрине информационной безопасности Российской 
Федерации1 говорится, что целью обеспечения информацион-
ной безопасности в области обороны страны является защита 
жизненно важных интересов личности, общества и государст-
ва от внутренних и внешних угроз, связанных с применением 
информационных технологий в военно-политических целях, 
противоречащих международному праву, в том числе при 
осуществлении враждебных действий и актов агрессии, на-
правленных на подрыв суверенитета, нарушение территори-
альной целостности государств и представляющих угрозу 
международному миру, безопасности и стратегической ста-
бильности.

Взаимодействие в рамках БРИКС ставит перед юридиче-
ской наукой определенные задачи и открывает новые пер-
спективы для взаимовыгодного сотрудничества Российской 
Федерации с другими государствами на основе равноправия, 
взаимной выгоды, уважения и учета интересов друг друга. 
Это находит отражение и в международных документах, при-
нимаемых под эгидой БРИКС.

1
 Указ Президента рФ от 5 декабря 2016 г. № 646 «об утверждении доктрины ин-

формационной безопасности российской Федерации».
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Например, в Стратегии экономического партнерства 
БРИКС, принятой в г. Уфе 9 июля 2015 г., отмечается, что 
ИКТ, в частности Интернет, и другие средства массовой ин-
формации могут быть мощным средством обеспечения устой-
чивого экономического роста и социальной вовлеченности. 
Странам БРИКС следует укреплять сотрудничество, содейст-
вовать совместным видам деятельности и инициативам по ре-
шению общих проблем в области ИКТ. Кроме того, в указан-
ном документе закреплены направления взаимодействия, 
включая противодействие киберугрозам. 

В национальном законодательстве государств БРИКС 
сформировались подходы к противодействию незаконному 
использованию ИКТ. Так, в Китайской Народной Республике 
в уголовном законодательстве (ст. 285, 286 и 287 Уголовного 
кодекса от 14 марта 1997 г.) закреплены составы преступле-
ний, предусматривающие наказание за незаконное использо-
вание ИКТ. Согласно ст. 285 установлена ответственность за 
нарушение государственных правил и вмешательство в рабо-
ту компьютерных систем, в которых содержится информация 
государственной важности, сведения об объектах оборони-
тельного назначения, закрытая научная и техническая ин-
формация. Виновные могут быть приговорены к лишению сво-
боды на срок до трех лет. В статье 286 закреплена ответствен-
ность за нарушение государственного информационного 
законодательства, а именно за удаление, изменение, добавле-
ние информации и вмешательство в компьютерные информа-
ционные системы, что может повлечь нарушение их работы и 
тяжкие последствия. Виновные лица могут быть приговорены 
к пяти годам заключения. Такое же наказание назначается 
лицам, нарушающим государственные правила и удаляющим, 
изменяющим или добавляющим данные или прикладные про-
граммы, установленные или обрабатываемые либо передавае-
мые с помощью компьютерных систем и причиняющие тяж-
кие последствия. Равным образом указанное выше наказание 
применяется к лицам, намеренно создающим и распространя-
ющим компьютерные вирусы и другие программы, саботиру-
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ющие (выводящие из строя) нормальное функционирование 
компьютерной системы. В статье 287 предусматривается от-
ветственность за использование компьютера для финансового 
мошенничества, хищения, коррупции, незаконного присвое-
ния средств, кражи государственных секретов или других 
преступлений.

В КНР 7 ноября 2016 г. принят отдельный Закон о сети по 
вопросам безопасности (вступил в силу 1 июня 2017 г.), кото-
рым установлены общие положения обеспечения сетевой без-
опасности, сохранение суверенитета киберпространства (ин-
формационного) и национальной безопасности, необходимость 
обеспечения государством сетевой безопасности и информаци-
онных технологий для развития информационных инфра-
структур (стимулирование инноваций и т.д.). В законе предус-
матривается активное управление киберпространством, со-
трудничество с другими государствами (обмен информацией 
по вопросам безопасности), стандартизация кибербезопас-
ности, а также развитие технологий защиты от киберугроз. 
По сути это поэтапная стратегия достижения стабилизации 
порядка и безопасности киберпространства.

26 ноября 2016 г. в КНР принят Закон о кибербезопасности, 
который вступил в силу 1 июня 2017 г. Он устанавливает нор-
мы о защите персональной информации, требования к сете-
вым операторам, защите критических информационных ин-
фраструктур, а также ограничения на передачу персональной 
информации и данных о бизнесе в зарубежные страны. В этом 
акте закреплены размеры санкций за нарушение его положе-
ний. 

В Республике Индии действует Закон об информации, 
предусматривающий штраф в случае совершения следующих 
действий без специального разрешения:

– загрузка или копирование данных, хранящихся в компь-
ютере или компьютерной системе;

– внедрение компьютерных вирусов;
– повреждение компьютеров и хранящихся в них данных;
– разрушение компьютерных систем;
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– отказ в доступе;
– подстрекательство к этим действиям. 
Кроме того, любое юридическое лицо, обладающее правом 

обрабатывать конфиденциальные личные данные или инфор-
мацию, находящуюся в ресурсах компьютера, которым оно 
владеет, контролирует или управляет, несет ответственность 
за халатность, если не в состоянии поддерживать «разумные 
методы и процедуры обеспечения безопасности» и тем самым 
причиняет неправомерную потерю или получает определен-
ную выгоду. К данному разделу закона имеется пояснение о 
том, что любое из указанных действий, совершенное путем 
обмана, будет квалифицироваться как уголовное преступле-
ние, которое наказывается лишением свободы сроком до трех 
лет. 

Закон запрещает передачу через компьютерный ресурс 
информации, которая является оскорбительной и угрожаю-
щей, ложной информации, цель передачи которой – обман 
или введение в заблуждение адресата или получателя (угро-
за, запугивание, оскорбление и т.д.), а также создание угрозы 
безопасности или суверенитету Индии. Запугивание населе-
ния путем отказа в доступе к компьютерам, взломов, вирус-
ных атак, если подобные действия причиняют смерть, травмы 
лицам, влекут повреждение собственности, разрушение сис-
темы поставки услуг, необходимых для обеспечения жизни 
общества, а также оказывают отрицательное воздействие на 
информационную инфраструктуру, наказывается тюремным 
заключением на срок от трех лет и штрафом.

В Уголовном кодексе Бразилии от 7 декабря 1940 г. предус-
мотрена ответственность за прерывание или нарушение дея-
тельности телеграфной службы, вывод из строя телефонов, 
компьютеров и информационных государственных служб – до 
трех лет лишения свободы и штраф (ст. 266). Ввод ложных 
данных в информационную систему, подделка или включение 
уполномоченным лицом ложных данных, удаление правиль-
ных данных с компьютеров и стирание баз данных органов го-
сударственной власти при условии получения неправомерных 
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преимуществ для себя или других лиц либо приведение всей 
системы к повреждению влечет лишение свободы на срок до 
12 лет и штраф (ст. 313-В). Наказывается несанкционирован-
ное изменение в информационной системе, в частности изме-
нение официальной информационной системы или компью-
терной программы без разрешения или просьбы компетентно-
го органа, – до двух лет лишения свободы и штраф (ст. 313-В).

В Билле об интернет-правах от 23 апреля 2014 г. закрепле-
ны права человека, в частности осуществление гражданствен-
ности с помощью цифровых средств массовой информации, 
среди которых право на доступ к информации и интернет-
приложениям с информацией о дате и времени использова-
ния определенного интернет-приложения от конкретного 
IP-адреса.

В статье 24 Билля установлены функции публичной влас-
ти: содействие рационализации и технологической совмести-
мости услуг электронного правительства между различными 
ветвями и уровнями Федерации, чтобы обеспечить обмен ин-
формацией и скорость процедур, а также оптимизация сете-
вой инфраструктуры и стимулирование создания центров 
хранения, управления и распространения данных в стране, 
содействие повышению технического качества, инновациям и 
распространению интернет-приложений без ущерба для от-
крытости, нейтралитета и характера участия.

В главе 28 Уголовного кодекса РФ (далее – УК РФ), где 
речь идет о преступлениях в сфере компьютерной информа-
ции, предусматривается несколько составов преступлений:

1) неправомерный доступ к компьютерной информации 
(ст. 272), под которой понимаются сведения (сообщения, дан-
ные), представленные в форме электрических сигналов, неза-
висимо от средств хранения, обработки и передачи;

2) создание, использование и распространение вредонос-
ных компьютерных программ (ст. 273);

3) нарушение правил эксплуатации средств хранения, об-
работки или передачи компьютерной информации и инфор-
мационно-телекоммуникационных сетей (ст. 274).



Введение

26

Кроме того, в Российской Федерации действует ряд феде-
ральных законов, регулирующих информационные отноше-
ния: от 27 июля 2006 г. № 149-ФЗ «Об информации, информа-
ционных технологиях и о защите информации», от 21 июля 
1993 г. № 5485-1 «О государственной тайне», от 8 августа 2001 г. 
№ 128-ФЗ «О лицензировании отдельных видов деятельнос-
ти», от 16 февраля 1995 г. № 15-ФЗ «О связи», от 10 января 
2002 г. № 1-ФЗ «Об электронной цифровой подписи» и др.

Даже краткий обзор законодательства государств – участ-
ников БРИКС показывает, что для развития экономического и 
информационного сотрудничества первоначально может по-
требоваться сопоставление национальных подходов к право-
вому регулированию информации, что позволит составить 
представление о национальных концепциях киберпростран-
ства и уточнить параметры обеспечения его безопасности. Эта 
работа осуществлена в представленной монографии. 

Исследование вопросов, связанных с правовым регулиро-
ванием киберпространства БРИКС, открывает перспективы 
для развития сотрудничества государств-участников, а так-
же новые направления в юридической науке как националь-
ного, так и международного права. Это будет способствовать 
становлению правомерного киберпространства, реализации 
человеческого потенциала, совершенствованию националь-
ных экономик государств БРИКС, укреплению международ-
ного правопорядка на основе строгого соблюдения общеприз-
нанных принципов и норм международного права. 
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